Auftragsverarbeitungsvertrag

Vertrag Uber die Verarbeitung personenbezogener Daten im Auftrag eines Verantwortlichen gemaR
Art. 28 DSGVO

zwischen

- nachfolgend , Auftraggeber” genannt - und

Eurofoto*
Oststralle 6-+12
40822 Mettmann

- nachfolgend ,Auftragnehmerin” genannt -

1. Anwendungsbereich

Im Rahmen der Leistungserbringung nach der Terminvereinbarung vom
(nachfolgend ,,Hauptvertrag” genannt) verarbeitet die Auftragnehmerin personenbezogene Daten, die
der Auftraggeber zur Erbringung der Leistungen zur Verfligung gestellt hat und beziiglich derer der
Auftraggeber als Verantwortlicher im datenschutzrechtlichen Sinn fungiert (,Auftraggeber-Daten”).
Dieser Vertrag spezifiziert die Datenschutzpflichten und -rechte der Parteien im Zusammenhang mit
der Verarbeitung der Auftraggeber-Daten zur Erbringung der Leistungen nach dem Hauptvertrag.

2. Umfang der Beauftragung/Weisungsbefugnisse des Auftraggebers

a) Die Auftragnehmerin wird die Auftraggeber-Daten ausschlieRlich im Auftrag und gemaR den
Weisungen des Auftraggebers verarbeiten, sofern die Auftragnehmerin nicht anderweitig gesetzlich
dazu verpflichtet ist. In letzterem Fall teilt die Auftragnehmerin dem Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Gesetz eine solche Mitteilung nicht
wegen eines wichtigen 6ffentlichen Interesses verbietet.

b) Die Verarbeitung von Auftraggeber-Daten durch die Auftragnehmerin erfolgt ausschlieRlich in der
Art, dem Umfang und zu dem Zweck wie in Anlage 1 zu diesem Vertrag spezifiziert; die Verarbeitung
betrifft ausschlieRlich die darin bezeichneten Arten personenbezogener Daten und Kategorien
betroffener Personen.

c) Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrages.

d) Der Auftraggeber behilt sich das Recht zur Erteilung von Weisungen liber Art, Umfang, Zwecke und
Mittel der Verarbeitung von Auftraggeber-Daten vor.

3. Anforderungen an Personal
a) Die Auftragnehmerin hat alle Personen, die Auftraggeber-Daten verarbeiten, beziglich der

Verarbeitung von Auftraggeber-Daten zur Vertraulichkeit zu verpflichten.

*Eurofoto ist eine Marke der Foto Raabe GmbH



b) Die Auftragnehmerin stellt sicher, dass ihm unterstellte natirliche Personen, die Zugang zu
Auftraggeber-Daten haben, diese nur auf seine Anweisung verarbeiten, es sei denn, sie sind nach dem
Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

4. Sicherheit der Verarbeitung

a) Die Auftragnehmerin ergreift alle geeigneten technischen und organisatorischen MaBnahmen, die
unter Beriicksichtigung des Stands der Technik, der Implementierungs-kosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung der Auftraggeber-Daten sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
der betroffenen Personen erforderlich sind, um ein dem Risiko angemessenes Schutzniveau fiir die
Auftraggeber-Daten zu gewahrleisten.

b) Die Auftragnehmerin hat vor dem Beginn der Verarbeitung der Auftraggeber-Daten insbesondere
die in Anlage 2 zu diesem Vertrag spezifizierten technischen und organisatorischen MaRnahmen zu
ergreifen und wahrend des Hauptvertrags aufrechtzuerhalten sowie sicherzustellen, dass die
Verarbeitung von Auftraggeber-Daten im Einklang mit diesen MaRnahmen durchgefiihrt wird.

5. Inanspruchnahme weiterer Auftragsverarbeiter

a) Der Auftraggeber genehmigt hiermit in allgemeiner Weise die Inanspruchnahme weiterer
Auftragsverarbeiter durch die Auftragnehmerin. Die gegenwaértig von der Auftragnehmerin
eingesetzten Auftragsverarbeiter sind

- allcop Farbbild-Service GmbH & Co.KG, Kreuzhofstrasse 5, 88161 Lindenberg im Allgau,
Geschaftsfuhrer: Monika Sommerfeld, Oskar Schwarzler

- Reygers Systemhaus, Miller-Armack-str. 9, 46397 Bocholt, Geschaftsfihrer: Dipl.-Inf. Michael
Reygers, Dip. Ing. Tim Heiduk

b) Die Auftragnehmerin wird den Auftraggeber (iber jede beabsichtigte Anderung in Bezug auf die
Auftragsverarbeiter informieren. Der Auftraggeber ist berechtigt, gegen jede beabsichtigte Anderung
Einspruch zu erheben. Erhebt der Auftraggeber Einspruch, ist der Auftragnehmerin die beabsichtigte
Anderung untersagt. Im Falle zugelassener Anderungen wird die Auftragnehmerin die Anderung der
Unterauftragnehmer unverlangt mitteilen.

c) Die Auftragnehmerin wird jedem weiteren Auftragsverarbeiter vertraglich dieselben
Datenschutzpflichten auferlegen, die in diesem Vertrag in Bezug auf den Auftragnehmer festgelegt
sind.

c) Die Auftragnehmerin wird vor jeder Beauftragung sowie regelmalig wahrend der Beauftragung
Uberprifen, dass die weiteren Auftragsverarbeiter geeignete technische und organisatorische
Malnahmen ergriffen haben und diese so durchgeflihrt werden, dass die Verarbeitung der
Auftraggeber-Daten gemal diesem Vertrag erfolgt.

6. Rechte der betroffenen Personen

a) Die Auftragnehmerin wird den Auftraggeber im Rahmen des Zumutbaren mit technischen und
organisatorischen MaRnahmen dabei unterstiitzen, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung der ihnen zustehenden Rechte betroffener Personen nachzukommen.

b) Die Auftragnehmerin wird insbesondere:

- den Auftraggeber unverziglich informieren, falls sich eine betroffene Person mit einem Antrag
auf Wahrnehmung ihrer Rechte in Bezug auf Auftraggeber-Daten unmittelbar an den
Auftragnehmer wenden sollte;

- dem Auftraggeber auf Anfrage alle bei ihm vorhandenen Informationen (iber die Verarbeitung
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von Auftraggeber-Daten geben, die der Auftraggeber zur Beantwortung des Antrags einer
betroffenen Person bendtigt und lber die der Auftraggeber nicht selbst verfiigt.

7. Sonstige Unterstiitzungspflichten des Auftragnehmers

a) Die Auftragnehmerin meldet dem Auftraggeber, unverziiglich nachdem ihm eine solche bekannt
geworden ist, jede Verletzung des Schutzes von Auftraggeber-Daten, insbesondere Vorkommnisse, die
zur Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu Auftraggeber-Daten fiihren. Die Meldung enthalt nach Moglichkeit eine
Beschreibung:

- der Art der Verletzung des Schutzes der Auftraggeber-Daten, soweit mdglich mit Angabe der
Kategorien und der ungefahren Zahl der betroffenen Personen, der betroffenen Kategorien
und der ungefahren Zahl der betroffenen personenbezogenen Datensatze;

- der wahrscheinlichen Folgen der Verletzung des Schutzes der Auftraggeber-Daten;

- der von dem Auftragnehmer ergriffenen oder vorgeschlagenen MalRnahmen zur Behebung der
Verletzung des Schutzes der Auftraggeber-Daten und gegebenenfalls Malnahmen zur
Abmilderung ihrer moéglichen nachteiligen Aus-wirkungen.

b) Fur den Fall, dass der Auftraggeber verpflichtet ist, die Aufsichtsbehérden und/oder Betroffenen
nach Art. 33, 34 DSGVO zu informieren, wird die Auftragnehmerin den Auftraggeber auf dessen Anfrage
unterstiitzen, diese Pflichten einzuhalten.

c) Die Auftragnehmerin wird den Auftraggeber im Rahmen des Zumutbaren bei etwa von ihm
durchzufihrenden Datenschutz-Folgenabschatzungen und sich gegebenenfalls anschlieBenden
Konsultationen der Aufsichtsbehérden nach Art. 35, 36 DSGVO unterstitzen.

8. Datenl6éschung und -riickgabe

Die Daten werden nach Ablauf des Zeitraums, in dem Nachbestellungen getatigt werden kénnen von
der Auftraggeberin ohne weitere Information an den Auftraggeber vollstandig und unwiderruflich
geloscht oder an den Auftraggeber zuriickgegeben.

Die Nachbestellfrist fir Fotoaufnahmen betragt in der Regel 3 Monate. Zur Nachbestellung von
Schiilerausweisen stehen dem Sekretariat die Daten fir den Zeitraum der Giltigkeit der Ausweise zur
Verflgung.

Die Auftragnehmerin wird - unabhangig von den oben genannten Fristen - auf die Weisung des
Auftraggebers hin alle Auftraggeber-Daten entweder vollstandig und unwiderruflich 16schen oder an
den Auftraggeber zuriickgeben.

Diese Loschung erfolgt, sofern nicht gesetzlich eine Verpflichtung der Auftragnehmerin zur weiteren
Speicherung der Auftraggeber-Daten besteht.
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9. Nachweise und Uberpriifungen

a) Die Auftragnehmerin hat sicherzustellen und regelmaRig zu kontrollieren, dass die Verarbeitung der
Auftraggeber-Daten mit diesem Vertrag, einschlielich des in Anlage 1 festgelegten Umfangs der
Verarbeitung der Auftraggeber-Daten, sowie den Weisungen des Auftraggebers in Einklang steht.

b) Die Auftragnehmerin wird die Umsetzung der Pflichten nach diesem Vertrag in geeigneter Weise
dokumentieren und dem Auftraggeber entsprechende Nachweise auf dessen Anfrage vorlegen. Die
Auftragnehmerin wird insbesondere dokumentieren:

- alle Vertraulichkeitsverpflichtungen von Personen, die Auftraggeber-Daten verarbeiten;

- alle sich in seinem Einwirkungsbereich ereignenden Verletzungen des Schutzes von
Auftraggeber-Daten einschliellich aller damit im Zusammenhang stehenden Fakten, deren
Auswirkungen und von ihm ergriffene AbhilfemaRnahmen;

- alle Vertrage Uber die Inanspruchnahme weiterer Auftragsverarbeiter und alle Prifungen
weiterer Auftragsverarbeiter im Sinne von Ziffer 5.;

- alle auf Weisung des Auftraggebers erfolgten Loschungen von Auftraggeber-Daten.

c) Der Auftraggeber ist berechtigt, die Auftragnehmerin vor dem Beginn der Verarbeitung von
Auftraggeber-Daten und regelmaRig wahrend der Laufzeit des Hauptvertrags beziglich der Einhaltung
der Regelungen dieses Vertrages, insbesondere der Umsetzung der technischen und organisatorischen
Malnahmen gemall Anlage 2, selbst oder durch einen von ihm beauftragten Prifer zu liberprifen;
einschlieBlich durch Inspektionen. Der Auftragnehmer erméglicht solche Uberpriifungen und trigt
durch alle zweckmaRigen und zumutbaren MaRBnahmen zu solchen Uberpriifungen bei, unter anderem
durch:

- die Gewahrung der notwendigen Zugangs- und Zugriffsrechte und
- der Bereitstellung aller notwendigen Informationen.

10. Salvatorische Klausel

Sollten einzelne Bestimmungen dieses Vertrages unwirksam oder undurchfiihrbar sein oder nach
Vertragsschluss unwirksam oder undurchfihrbar werden, bleibt davon die Wirksamkeit des Vertrages
im Ubrigen unberiihrt. An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung soll
diejenige wirksame und durchfiihrbare Regelung treten, deren Wirkungen der wirtschaftlichen
Zielsetzung am ndchsten kommen, die die Vertragsparteien mit der unwirksamen bzw.
undurchfiihrbaren Bestimmung verfolgt haben. Die vorstehenden Bestimmungen gelten entsprechend
fiir den Fall, dass sich der Vertrag als llickenhaft erweist.

Ort, Datum Unterschrift Einrichtung

Ort, Datum Unterschrift Foto Raabe
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